Open-VPN Kurulumu ve SSH Baglanti Ayarlari (Windows icin)

Open-VPN aglk kaynak kodlu bir VPN (Virtual Private Network) hizmetidir. Kurs ortaminda kullanilan Sunuculara uzaktan da erismek ve interaktif bir

kurs ortami olusturmak i¢in bu hizmetten faydalanmak gerekmektedir.

Open-VPN hizmetine Windows isletim Sistemi Kurulu bir bilgisayardan ulasmak icin, buradan Windows siiriimiine uygun exe uzantili dosya indirilir.

Source Tarball {gzip) openvpn-2.3.13.tar.gz GnuPG Signature
Source Tarball ) openvpn-2.3.13 tarxz GnuPG Signature
Source Zip openvpn-2.3.13.7ip GnuPG Signature
Instalier {32-bit), Windows XF openvpn-install-?.3 431001 -i585. exe GnuPG Signature
Instalier {G4-bit), Windows XF openvpn-install-2 3 13-1001-x86 64 axe GnuPG Signature
Instalier {22-bit), Windows Vista and later openvpn-install-2.2 13-1601-i586. axe GnuPG Signature
Installer (B4-bit), Windows Vista and later openvpn-install-2 3 13-1601-x86 54 exe GnuPG Signature

Sekil 1-Uygun Windows Siiriimiine Uygun Indirme Baglantisina Tiklanarak Siiriim Indirilir.

indirilen exe uzantili kurulum dosyasina sag tiklanir ve Run as administrator (Yonetici Olarak Calistir) secenegi ile calistirilir.

; 'M | Application Tools ~ Downloads — 0 %

Home Share  View Manage [2]

« v o > ThisPC > Downloads v | | Search Downloads e

MName Date modified Type Size
# Quick access
(R opey Cwanan iens e es 24 mnisaa — 1700 KB
@ OneDrive Open
I ®) Run as administrator

Troubleshoot compatibility

[ This PC

¥ Network Pin to Start
£ Scan with Windows Defender...

Share with >
B Arsiveckle...
E Arsive ekle "openvpn-install-2.3.13-1601-x86_64.rar"
E Sikighir ve eposta génder...
E Sikigtir "openvpn-install-2,3.13-1601-x86_64.rar" ve eposta gdnder
Pin to taskbar

Restore previous versions

Send to >

Cut
Copy

Create shortcut
Delete

Rename

litem 1 item selected 1,75 MB Properties -

Sekil 2-Sag Tik Yapilir ve Run as Administrator (Yonetici Olarak Calistir) Secenegi Segilir

Kurulum asamasinin baslamasi ile ilk ekranda Next (ileri) secenegi tiklanarak kuruluma devam edilir.


https://openvpn.net/index.php/open-source/downloads.html

Welcome to the OpenVPN
2.3.13-1601 Setup Wizard

This wizard will guide you through the installation of
OpenVPM , an Open Source VPM package by James Yonan,

Mote that the Windows version of OpenyPM will only run on
Windows XP, or higher,

Mext = Cancel

Sekil 3- Next (ileri) butonuna tiklanarak kuruluma devam edilir.

Bu ekranda | Agree (Kabul Ediyorum) butonu ile Kullanim Sézlesmesi Kabul Edilir ve kurulumun bir sonraki asamasina gegilir.

License Agreement
Please review the license terms before installing OpenVPM
2.3. 131601,

Press Page Down to see the rest of the agreement.

CpenVPM (TM) — An Open Source YPM daemon ~

Copyright (C) 2002-2010 OpenVPN Technologies, Inc. <sales@openvpn. nets

This distribution contsins multiple components, some

of which fall under different licenses. By using OpenVPMN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component,

CpenVPN trademark v

If you accept the terms of the agreement, dick T Agree to continue. You must accept the
agreement to install OpenVPM 2.3, 13-1601.

< Back I Agree Cancel

Sekil 4-1 Agree(Kabul Ediyorum) butonuna tiklanarak bir sonraki asamaya gegilir.

Bu adimda Open-VPN hizmetiyle beraber kurulmasi istenilen paketler yer almaktadir. Default olarak gelen secenekler ayni sekilde birakilir ve bir

sonraki ekrana gecmek icin Next (ileri) butonuna tiklanir.



() OpenVPN 2.3.13-1601 Setup — X

Choose Components
0 PE N Choose which features of OpenVPM 2.3, 13-1601 you want to
install.,

Select the companents to installfupgrade. Stop any OpenVPM processes or the OpenVPN
service if itis running. All DLLs are installed locally.

OpenVPN Service

--[v] TAP Virtual Ethernet Adapter

--[+] OpenvPN GUI

--[] OpenVPM File Assodations

--[] OpenssL Utilities v
| o Y L rme - .

-~ i I ma )

Description

Space required: 4.2MB Position your mouse over a component ko see ks
descripkion,

Mullsoft Install System w2, 46-101

Sekil 5- Secili olarak gelen paketler dedistirilmeden Next (ileri) butonuna tiklanir.

Open-VPN programinin kurulacak lokasyonu secilir, daha sonra Install (Yikle) butonu ile kurulum islemi baslatilir.

() OpenVPN 2.3.13-1601 Setup — >

Choose Install Location

0 PE N Choose the folder in which to install OpenVPN 2.3, 13-1601,

Setup will install OpenVPM 2, 3. 13-1601 in the following folder, To install in a different folder,
dick Browse and select another folder. Clidk Install to start the installation.

Destination Folder

Z:\Program Files\OpenVPM Browse...

Space required: 4. 2MB
Space available: 399.9GB

Mullsoft Install System w2, 46-101

Sekil 6-Uygulamanin kurulmasi icin gerekli lokasyon bilgisi verilir.

Open-VPN programi Sanal Aygit eklemek igin, izin isteyecektir. Install (Yikle) butonuna tiklanarak Sanal Aygit yiklenmesi igin izin verilir ve yiklenme

asamasi baslatilir.

E=] Windows Security x

Would you like to install this device software?

Marme: TAP-Windows Provider V9 Metwork adapters
Publisher: OpenVPM Technelogies, Inc.

Always trust software from "OpenVPN Install Don't Install

Technologies, Inc.".

) You should only install driver software from publishers you trust. How can | decide which
device software is safe to install?

Sekil 7-Sanal Aygitin yiiklenmesi icin Install(Yiikle) butonu kullanilir.

Bu sire zarfinda diger yiukleme islemi sonlanmis olacaktir. Bu durumu anlamak igin yesil yikleme barinin lzerinde Completed (Tamamlandi)

yazmalidir. Bu islem islemin gerceklesmesi akabinde, Next (ileri) butonuna tiklanarak bir sonraki asamaya gegilir.



OpenVPM 2.3.13-1601 Setup —

Installation Complete
Setup was completed successfully,

Completed

Qutput folder: C:\Program Files\OpenVPMibin ~
Extract: liblzo2-2.dl... 100%:

COutput folder: C:\Program Files\OpenVPMibin

Extract: libpkcs11-helper-1.dl... 100%:

COutput folder: C:\Program Files\Open VPR

Extract: icon.ico... 100%:

Qutput folder: C:\Program Files\OpenVPMdoc

Extract: license. txt... 100%

Created uninstaller: C:\Program Files\OpenVPMYUninstall. exe

Completed o

Sekil 8-Yiikleme islemi Tamamlanmis Demektir.

Bu adimda, kurulumun tamamlandigina dair kisa bir bilgi yer almakta, Finish (Bitti) butonuna tiklanarak islem tamamlanir.

OpenVPM 2.3.13-1601 Setup -

Completing the OpenVPN
2.3.13-1601 Setup Wizard

OpenVPM 2.3.13-1601 has been installed on your computer,

Click Finish to dose this wizard.

[ start OpenVPM GUI

Show Readme

L
[}
m

Sekil 9- Yiikleme lslemi Finish (Tamamlandi) butonu ile sonlandirilir.

Open-Vpn kurulumundan sonra yapilmasi gereken islem, bu adrese gidip, iITU Linux Akademi tarafindan kursiyere 6zel uretilmis konfigurasyon
dosyalarini indirmektir. Kurs dokiimanlarina ulasmak icin kullanilan, Man.ila.Kullanici Adi ve Man.ila.Parolasi ile giris yapilir. Windows isletim sistemine

uygun olmasi sebebiyle Format bolimii zip segilir.


baglan.ila.itu.edu.tr

bdan.ila Kullaric) Adiy

bdanila Parola:
Farmat: Yapilandirmayi al

istemci Yapilandirma Dokdmanlari

ol

Sekil 10-Konfigurasyon Dosyalari Giris Yapilarak Otomatik indirilir.

Giris bilgileri doldurulduktan sonra, Yapilandirmayi Al butonuna tiklanir ve kullaniciadi.zip formatinda bir yapilandirma dosyasi indirilir. indirilen bu

arsiv dosyasi temel anlamda 3 (lg) adet yapilandirma dosyasi icermektedir. Bu dosyalarin, Sekil-6 ‘da belirtilen kurulum lokasyonunda yer alan config

klasoriniin icerisine cikarilmasi gerekmektedir.

ila_kursiyer.zip agiliyor -
Sunu agrnay sectiniz:

E ila_kursiyer.zip
tard: WinRAR ZIP arsivi (4,1 KB)
nereden: https://baglan.ila.itu.edu.tr

Firefox bu dosya ile ne yapsin?

() Birlikte a¢ | WinRAR archiver (varsayilan) e

@ Dosyay kaydet

Bu tdr dosyalar indirilirken hep bu iglemi gergeklestir,

Tamam Vazgeg

Sekil 11-Yapilandirma Dosyalari Sekildeki gibi indirilir.

I ¥ = | config - O ®
Home Share View 0
| & v » ThisPC » Local Disk (C) » Program Files » OpenVPN » config v O Search config Pl

~

Mame Date modified Type Size
3¢ Quick access

Sl cawert 8.11.2016 1437 Security Certificate 6 KB
i@ OneDrive (%) ila_kursiyer.ovpn 9.11.2016 14:37 OpenVPN Config ... 1KB
[ This PC =] README &t 8.11.2016 14:04 Text Document 1KB

] takey 9.11.2016 14:37 KEY File 1KB
¥ Network

4items =

Sekil 12-Open-VPN kurulum lokasyonunda yer alan Config klasériine,Yapilandiram Dosyalari Cikarilir.



Bu islem sonucunda artik Open-VPN arayiciligiyla kurs ortaminda kullanilan sunucuya ulasmak mimkindir. Gérev Cubugunda yer alan Open-VPN

semboliine sag tiklanir ve Connect (Baglan) butonu segilir.

Connect
Disconnect
Show Status
View Log
Edit Cenfig

Change Password

Settings...
Exit

Sekil 13-Connect Segenegi ile VPN baglantisi baslatilir.

Bu islemin akabinde gelecek olan OpenVPN Connection (Man.ila.Kullanici_Adi) baslkli baglanti ekrani gelecektir, Yapilandirma Dosyalari indirirken

kullanilan Man.ila.Kullanici Adi ve Man.ila.Parolasi yazilir hemen ardindan OK (Tamam) butonuna tiklanir.

@
Cument State: Connecting

Wed Mov 09 15:31:18 2016 CpenVPN 2.3.13 x86_64-wE4-mingw3Z [S5L {Open55L)] [LZ0] [PKCS11] [IPvE] b
Wed MNov 05 15:31:18 2016 Windows version 6.2 (Windows 8 or greater) 64bit [
| Wed MNov 09 15:31:18 2016 library versions: OpenS5L 1.0.1u 22 Sep 2016, LAD 2.05

Wed Mov 09 15:31:18 2016 MANAGEMENT: TCP Socket listening on [AF_INET]127.0.0.1:25340
Wed Mov 05 15:31:18 2016 Need hold release from management interface, waiting. ..

Wed Nov 09 15:31:18 2016 MANAGEMENT: Client connected from [AF_INET]127.0.0.1:25340

[ |Wed Mov 09 15:31:18 2016 MANAGEMEMNT: CMD ‘state on’

Wed Mov 05 15:31:18 2016 MANAGEMENT: CMD log all on”

Wed Mov 05 15:31:18 2016 MAp-=—m—sma —L—m

Wed Nov 09 15:31:12 2016 MA| OpenVPN - User Authentication

Usemame: |i|a_|-:urs'r:.rer |

; Password: |||-|||-|||-| |

Cancel

Disconnect Reconnect Hide

Sekil 14-Kullanici Adi ve Parola ile VPN baglantisi saglanir.

VPN baglantisi basariyla gergeklestikten sonra, Open-VPN tarafindan sanal bir baglanti noktasi olusturulacaktir, kontrol etmek icin klavyenizde
Windows Tusu + R kombinasyonu ile acacalir Run (Calistir) ekranina cmd yazilir, agilan komut satirina ipconfig yazilarak baglantinin saglikli olup olmadigi

kontrol edilebilir.

C:\>ipconfig

Windows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS Suffix . :
Link-local IPv6 Address

IPv4 Address

Subnet Mask

Default Gateway

Ethernet adapter Ethernet 2:

Connection-specific DNS Suffix . :
Link-local IPv6 Address

IPv4 Address

Subnet Mask

Default Gateway

C:\>

Windows isletim Sistemi SSH baglantisini desteklememesinden ve Sunucuya SSH baglantisi kurularak ulasilacagindan, SSH baglantilari yapmak igin
Putty SSH programini kullanmaktayiz. Acik Kaynak Kodlu ve Ucretsiz olan Putty uygulamasina buradan erisilirsiniz. indirilen .msi uzantili kurulum dosyasi

calistirtlir.

Kurulum baslamasiyla Welcome To the Putty Setup Wizard ekrani ile karsilasilir, Next (ileri) butonuna tiklanarak devam edilir.



https://the.earth.li/~sgtatham/putty/latest/x86/putty-0.67-installer.msi

#7 PUTTY Setup

Welcome to the PuTTY Setup Wizard

The Setup Wizard will install PUTTY on your computer. Click
Mext to continue or Cancel to exit the Setup Wizard,

Back Next | | Cancel

Sekil 15-Next(ileri) butonuna tiklanarak devam edilir.

Sonraki adimda, Putty programinin kurulacagi lokasyonun secilmesi istenilir, belirlenir ve Next(ileri) butonuna tiklanir.

4 PuTTY Setup - X

Destination Folder
Click Mext to install to the default folder or dick Change to choose another.

Install PUTTY to:

IC:‘lFrogram Files (x86)PuTTY,

Back | MNext | = Cancel

Sekil 16-Lokasyon ayni sekilde birakilabilir ve Next(ileri) butonuna tiklanir.

Kurulacak eklentiler ekrani gelecektir, bu ekranda bir degisiklik yapilmaz ve Install (Yiikle) secenegi ile Putty kurulum islemi baslatilir.



#7 PUTTY Setup — X

Product Features
Select the way you want features to be installed.

p— Install PUTTY files
(- add shortcut to PUTTY on the Desktop

--------- Put install directory on the PATH for command prampts
- Associate PPK files with PUTTYgen and Pageant

This feature requires 2217B on your hard drive.

Back || $In51ﬂ|| | | Cancel

Sekil 17-Eklenti yiikleme ekrani ayni sekilde birakilir ve Install butonu tiklanir.

Kisa bir sirede ylikleme islemi gerceklesecektir, Finish (Bitir) butonu ile ylikleme islemi sonlandirili, Masalstiinde olusmus olunan PuTTy semboliine

tiklanarak uygulama baslatilr.

47 PUTTY Setup — X

Completed the PuTTY Setup Wizard

Click the Finish button to exit the Setup Wizard.

Sekil 18-Yiikleme islemini tamamlamak igin Finish (Bitir) butonu tiklanir.

PUTTY uygulamasi acgildiginda gelecek olan baglanti ekranina, Kurs Egitmeninizden 6greneceginiz sunucu IP’si yazilir ve Open (Ag) butonu tiklanir. Bu

ekranda Port bilgisi SSH baglantisi gerceklestirileceginden dolayi 22 seklinde birakilmalidir.




2 PuTTY Configuration ? X
Categony:
= S,assin:ln Basic options for your PuTTY session
TE“" I_.l:uglging Specify the destination you want to connect to
Tﬂl‘-j{;?rbnard Host Mame for IP address) Port
. Bel 10.102.1.2 |22 |
- Features Connection type:
= Window (ORaw (O Telnet (O Rlogin @ S5H (O Serial
ﬁppea@nce Load. save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection | |
':':'I':'!"rs Default Settings Load
—I- Connection
- Data Save
- Proogy
- Telnet Delete
Rlogin
+- S5H
""" Serial Close window on exit:
() Aways () Never (®) Only on clean exit
About Help Cancel

Sekil 19-PuTTY baglanma ekraninda Host Name béliimiine sunucu IP adresi yazilir ve Open secenedi segilir.

Open butona tiklama isleminin ardindan gelecek olan PuTTY Security Alert uyarisini YES (Evet) secenegi secilerek onaylanir. Bu uyari mesaji kisisel

bilgisayariniz ile Sunucu arasinda baglanti ilk kez gergeklesiyor olmasindan kaynakli bir uyari mesajidir.

PuTTY Security Alert 4

The server's host key is not cached in the registry. You
! have no guarantee that the server is the computer you

think it is.

The server's rsa2 key fingerprint is:

ssh-rsa 2048 bd:0f:0%:c2:ac 34:34:F3:4%: Sexf e 15: 10 16:7e 12

If you trust this host, hit Yes to add the key to

PuTTY's cache and carry on connecting,

If you want to carry on connecting just once, without

adding the key to the cache, hit Mo,

If you do not trust this host, hit Cancel to abandon the

connection.

Yes Mo Cancel Help

Sekil 20-ilk baglantida gerceklesecek ssh-key uyarisi Yes (Evet) butonuna tiklanarak devam edilir.

Bu ekrandan sonra konsol aktif olacak ve sunucuya ait kullanici adi ve parola istenecektir. Bu kullanici adi ve parola sunucuya ait olup

man.ila.kullaniciadi ya da man.ila.parolasi degildir, sunucu iizerinde iki adet kullanici tanimli olup bunlar root ve ila kullanicilaridir. iki kullanicininda parolasi,

P@sswOrd ‘dir

login as: ila
ila@10.102.1.2's password:

Last login: Wed Nov 9 16:33:18 2016 from 10.102.1.1
[ila@client102_1 ~]$

Eger grafik ekrana sahip bir baglanti gerceklestirmek istenirse buradan, Xming uygulamasi indirilmelidir. indirilen .exe uzantili dosya calistirihr ve
Xming kurulum islemi baslatilir. ilk olarak gelecek olan Welcome to the Xming Setup Wizard ekraninda Next (ileri) butonuna basilir,


https://sourceforge.net/projects/xming/files/Xming/6.9.0.31/Xming-6-9-0-31-setup.exe/download

M Setup - Xming — >

Welcome to the Xming Setup
Wizard

E.
This will install ¥ming €.5.0.31 on your computer.

It is recommended that you close all other applications before
continuing.

Click Mext to continue, or Cancel to exit Setup.

Mest = Cancel

Figure 1-Xming ilk kurulum ekrani.

Sonraki ekranda sorulacak olan programin kurulum lokasyonu belirlenerek Next (ileri) butonuna tiklanir ve devam edilir,

M Setup - Xming — >
Select Destination Location ¢
Where should ¥ming be installed?
o+ il

Setup will install ¥ming into the following folder.

To continue, click Meat. f you would like to select a different folder, click Browse.

[E:\Program Files {86 Ximing Browse...

At least 4,7 MB of free disk space is required.

< Back Nest > Cancel

Figure 2-Programin kurulum lokasyonu segilir.

Xming programinin baglantilarinin soruldugu ekrana gelindiginde, Putty ile beraber galisacak olan Xming programinin saghkh bir sekilde

¢alisabilmesi icin ayni sekilde birakilmasi gerekilmektedir.



M Setup - Xming — >
Select Components [
Which componerts should be installed?

Select the components you want to install; clear the components you do not want to
ingtall. Click Mext when you are ready to continue.

iFull installation R

¥ming binary 4.1 MB
Mon US Keyboard suppart 3.4 MB
¥Launch wizard - frontend far Xming 1.0 MB
Run utility - start programs with hidden console window 0.1 MB
(®) Normal PuTTY Link S5H client 0.3 MB
(") Portable PuTTY Link S5H client - use with Portable PuTTY 0.3 MB
() Dont install an 55H client

Cument selection requires at least 9.3 MEB of disk space.

< Back Nest > Cancel

Figure 3-Eklentiler ayni sekilde birakilmalidir.

Select Start Menu Folder bélimiine gelinir, Next (ileri) butonu ile devam edilir.

M Setup - Xming — >
Select Start Menu Folder C
Where should Setup place the program’s shortcuts?
ra il

Setup will create the program’s shortcuts in the following Start Menu folder.

To continue, click Mesxt. f you would like to select a different folder, click Browse.

|m Browse...

[ ] Dont create a Start Menu folder

< Back Mead = Cancel

Figure 4- Baslangic Mendisii igin kisayol ismi segilir.

Bir sonraki kurulum adiminda kolay ulasim icin Create a desktop icon for Xming seceneginin isaretlenmesi dnerilir, bu islemin ardindan Next (ileri)

butonu ile devam edilir. Gelecek olan Ready to Install ekraninda Install butonu ile kurulum islemi baslatilir.



M Setup - Xming — >
Select Additional Tasks ¢
Which additional tasks should be peformed?

Select the additional tasks you would like Setup to perform while installing Xming. then
click Mext.

Additional icons:

Create a deskiop icon for ¥ming

] Create a desktop icon for ¥Launch

[] Create a Quick Launch icon for Xming

[] Create a Quick Launch icon for ¥Launch
Other tasks:

Associate ¥Launch.exe with the xlaunch file extension

< Back Mest = Cancel

Figure 5-Kolay ulasim igcin Masalistiinde ikon olusturulur.

Bu kisa kurulum isleminin ardindan Finish (Tamamlandi) butonu ile islem bitirilir. Grafik ekran iceren bir baglanti saglanmasi icin 6nce MasaUstiinde

kisayolu olusan Xming ardindan Putty calistirilir. Daha sonra PuTTY (izerinden sol menide yer alan seceneklerden Connection altinda SSH ardindan X11
ozelligine gelinir ve Enable X11 forwarding secenegi isaretlenir.

ﬁ PuTTY Cenfiguration ?

Categary:

- Bell s Qptions controling S5H *11 forwarding
= w l:eatures X171 forwarding
"+ Aopearance Enable X11 forwarding

. Behaviour X display location
- Translation

Remote X11 authentication protocol

- Selection (®) MIT-MagicCookie-1  (C) XDM-Authorization-1
- Colours

X authority file for local display
- Data
- Prosy
- Telnet
- Rlagin
- Cipher
- Auth

- Tunnels

| Browse. .

- Bugs
- More bugs

wos || res Cocs

Figure 6-Grafik Ekrana kullanabilmek igin X11 Pencere sistemi 6zelligi aktif edilir.

Bu islemin ardindan Session bolimiine gelinir ve yeniden sunucu IP’si yazilarak baglanilir. Bu bolimde sunucu IP’si yerine Makine Yonetim Paneline
gidilecegi icin IP Adresi’nin son oktedi 254 olmalidir.



#2 PuTTY Configuration ? >
Category:
= Sﬁmn P | Basic options for your PuTTY session |
TE"" I_.uglging Specify the destination you want to connect to
= g Host Name (or IP address) Port
. Bl [10.102.1.254) |22 |
- Features Connection type:
= Window ORaw (O Telnet (O Rlogin @ SSH (O Serial
" EFHEE Load, save or delete a stored session
- Behaviour _
. Translatian Saved Sessions
- Selection | |
- Colours :
Default Settings
& Conrecton | load |
- Data -Sanre
- Prosgy
- Telnet
- Flogin
=-55H
e Close window on exit:
E""GDha (O Mways () MNever () Only on clean exit
[+- Auth
fbot || Hep | [ Open | Cance

Figure 7-Makine Yénetim Paneline baglanilir.

Bu baglantinin gerceklesmesi igin sorulacak olan Kullanici Adi ve Parola, man.ila.kullaniciAdi ve Parolasi olmalidir. Baglanti basariyla gerceklesmesi

durumunda, Makine Yonetim Paneli agilacaktir. Buradan gerekli yénlendirmeler ile grafik ekranh sunucuya ulasilabilir.

B8 102_1_client (1) - Virt Viewer - O X
L]

File View Sendkey Help

** Applications ¥ Places ¥ Sun 16:48 W O~

1/4

Figure 8-Grafik Ekranl sunucuya ulasilir.






