Open-VPN Kurulumu ve SSH Baglantisi (Unix isletim Sistemleri igin)

Open-Vpn aglk kaynak kodlu bir VPN hizmetidir. MacOS sistemlerde Open-VPN yerine resmi bir dagitimi olan TunnelBlick uygulamasi kullaniimaktadir.

Kurs ortaminda kullanilan sunuculara uzaktan erismek ve interaktif bir kurs ortami olusturmak igin bu hizmetin kullaniimasi gerekmektedir.

TunnelBlick uygulamasini Unix isletim Sistemlerine kurmak icin buradan en kararl stirimiiniin indirilmesi gerekmektedir.
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Download Integrity
Beta versions are suitable for most users. See Stable vs. Beta for details.

Beta Tunnelblick 3.6.10beta04 (build 4730, OS X 10.7.5+, Intel-64 only) released 2016-12-07 Release Notes
SHA1: €36208bf982517aebabe3799e9d0a58381d76c42 MD5: a5b1e6742a3d8f3a29ba3ced210b1ef6
SHA256: 085a0fb26423c86d8027685f3ad2b60b4d8fEbo1fdfSbab5c5c23abf2b63f156

Stable Tunnelblick 3.6.9 (build 4685, OS X 10.7.5+, Intel-64 only) released 2016-11-17 Release Notes
SHA1: 7dde9cTd4779a5e7873db7748a9f7a9:5c95082 MD5: Je64baf66dai3beed52a263a41da2c96
SHA256: 215cicedn534di5ab3855898ba7d3b05210077c8ca9d338d7a3a1b240d944cTe

Uninstaller Please read Uninstalling Tunnelblick before using Tunnelblick Uninstaller
Tunnelblick Uninstaller 1.8 (build 4405 for 0OS X 10.4+) released 2015-09-30 Release Notes
SHA1: c9d094ae?bed44d4i63e5d00ad5i829eaB87aB29 MDS: 7b35e3ffd1361296692082137c372d81
SHA256: 464ac00596509e0d1c9acfebad02f19a4fBb17bbe2574ebbTedefbbadbeddf2a

Older Including versions for OS X 10.4 - 10.7.4.
See the Deprecated Downloads page.

Figure 1-TunnelBlick uygulamasinin Unix sistemler icin olan kararli siiriimd indirilir.

indirilen .dmg uzantili kurulum dosyasina tiklanarak kuruluma baslanir.


https://tunnelblick.net/release/Tunnelblick_3.6.9_build_4685.dmg
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Figure 2-indirilen TunnelBlick dosyasina tiklanarak kurulum baslatilir.

Kurulum ekraninda yer alan Tunnelblick semboliine c¢ift tiklanarak kurulum igin gerekli siire¢ baslatilir. Bu asamada Tunnelblick uygulamasinin

yapilandirma dosyalarini internetten indirmek icin ¢ikacak uyariya Open (Ag) diigmesine tiklanarak izin verilir.

“Tunnelblick” is an application downloaded from the
Internet. Are you sure you want to open it?

|I§ |

“Tunnelblick”™ is on the disk image “Tunnelolick_3.6.9_build_4685.dmg".
Safari downloaded this disk image today at 14:31 from tunnelblick.net.

| Don‘t warn me when opening applications on this disk image

7 Cancel Show Web Page Open

Figure 3-Dosyalari internetten indirmesine izin verilir.

Bu islemler icin gerekli olan Sistem izni icin sorulacak olan soruya MacOs sistemine ait Parola girilir ve OK (Tamam) diigmesine tiklanarak islemin

baslamasi saglanir.



~ Tunnelblick must be installed in Applications.

Li. Do you wish to install Tunnelblick 3.6.9 (build
4685) to Server HD/Applications?

Enter your password to allow this.

User Name: Sistem Destek Grubu

Password: [

Cancel

Figure 4-Islemleri gercelestirmek icin oturumunda bulunan Kullanici Parolasi girilir.
Muhtemel giincellestirmeleri otomatik olarak yapmak icin gelecek olan onay bildirisine tavsiye edilen sekilde Check Automatically (Otomatik Olarak

Kontrol Et) diigmesi ile onay verilir.

Check for updates automatically?

Should Tunnelblick automatically check for updates? You
can always check for updates manually from the
Tunnelblick menu.

> Include anonymous system profile

Don't Check Check Automatically

Figure 5-Giincellestirmeleri otomatik gergeklestirmek igin izin verilir.

VPN’e baglanma asamasinda iTU Linux Akademesinde yer alan sunuculara uzaktan baglanmak icin eklenecek olan Sanal Baglanti Noktasi ve IP igin

uyari verilmesini amaglayan bir uyari bildirisi gelecektir. Bu bildiri de onerildigi sekilde Check for a Change (Degisiklikleri Kontrol Et) diigmesine basilarak

gegilir.



New Feature

Tunnelblick can check that the apparent public IP address of your computer changes when you
connect to @ VPN, and warn you if it doesn't.

This may help Tunnelblick diagnose problems with your connection.

This process attempts to access
www. tunnelblick.net

Do you wish to check for this IP address change?

Privacy info... Do not check for a change Check for a change

Figure 6-VPN baglantisi saglandiginda bildirim géndermesi i¢in uygulanmaya izin verilir.

Bir sonraki gelecek olan Welcome To Tunnelblick (Tunnelblick’e Hos Geldiniz) ekrani ile kurulum tamamlanmis olacaktir. Bu ekranda yer alan | have

configuration files (Yapilandirma Dosyalarina Sahibim) diigmesine basilir ve bir sonraki asamaya gecilir.

Welcome to Tunnelblick

There are no VPN configurations installed.

Tunnelblick needs one or more installed configurations to connect to a VPN, Configurations are installed
from files that are usually supplied to you by your network manager or VPN service provider. The files
must be installed to be used.

Configuration files have extensions of .tblk, .ovpn, or .conf,

(There may be other files associated with the configuration that have other extensions; ignore them for
Mow. )

Do you have any configuration files?

Quit | DO NOT have configuration files | have configuration files

Figure 7-Yapilandirma dosyalari ile baglanti gerceklestirileceginden | have configuration files diigmesine tiklanir.

Sonraki adimda, bir dnceki ekranda belirttildigi icin yapilandirma dosyalarinin eklenmesini istemektedir. Bu ekran OK (Tamam) diigmesine basilarak

gegilir.
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Add a Configuration

Configurations are installed from files that are supplied 10 you by your network
manager or VPN service provider.

Configuration files have extensions of tblk, .ovpn, or .conf.

(There may be other files associated with the configuration that have other
extensions; ignore them.)

To install a configuration file, drag and drop it on the Tunnalblick icon in the menu
bar or on the list of configurations in the 'Configurations' tab of the VPN Details'
window.

To install multiple configuration files at one time, select all the files and then drag
and drop all of them.

Yapilandirma dosyalarini elde etmek igin, iTU Linux Akademisi’nin yapilandirma sayfasina buradan ulasilir, Kullanict_adi ve Parola ile giris yapilarak

gerekli yapilandirma dosyalari indirilir.
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Figure 8-Yapilandirma dosyalari baglan.ila.itu.edu.tr adresinden Kullanici_adi ve Parola ile indirilir.

Daha sonra MacOs sistemlerde bulunan Go To Folder digmesine tiklanir ve acilan pencereye ~/Library/Application

Support/Tunnelblick/Configurations/ dosya uzantisi yazilarak Tunnelblick uygulamasinin yapilandirma boélimiine gidilir.


https://baglan.ila.itu.edu.tr/

Go to Folder

Go to the folder:

~/Library/Application Support/Tunnelblick/Configurations|

Figure 9-Yapilandirma dosyalari eklemek icin gerekli klasére gidilir.

Acilan klasore, indirilen yapilandirma dosyalari tasinir.
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Figure 10-Yapilandirma dosyalari klasér altina eklenir.

Kurulum i¢in Kullanici_Adi.ovpn dosyasina cift tiklanir. Bu sayede Open-VPN yapilandirma dosyalari Tunnelblick icin uygun hale gelecektir. Bu islem

sonrasinda bu yapilandirmanin hangi kullanicilar icin olacagini soran uyari iletisine 6nerildigi gibi Only Me (Sadece Ben) diigmesi tiklanarak onay verilir.

Install Configuration For All Users?

Do you wish to install the ‘ila_kursiver 104" configuration so
that all users can use it, or so that only you can use it?

All Users Cancel Only Me

Figure 11-.ovpn uzantili dosya cift tiklanmasi ile Tunnelblick igin uygun formata déndistiiriliir.

Bu islemi gerceklestirmek icin yeniden Sistemin Yerel Kullanici Parolasi araciliglyla onay istenecektir. Parola girilerek onay verilir.



— Tunnelblick needs to:

L. » Install one configuration

Enter your password to allow this.

User Mame: Sistem Destek Grubu

Password: eeessssees| |

Cancel

Figure 12-Bu islemler icin sistem yetkisi gereklidir, oturum parolasi girilir.

Verilen onay sonrasi Kullanici_adi.ovpn dosyasinin altina Kullanici_adi.tblk dosyasi olusacaktir. Bu islemden sonra Tunnelblick uygulamasi arayicigiyla

VPN baglantisi gergeklestirilebilir olmustur.
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Figure 13-Tunnelblick'e uygun formata sahip dosya olusur ve baglantiya hazir duruma gelinir.

Tunnelblick uygulamasi agilir ve sol meniide yer alan Configurations bashgi altinda kullanici_adi iceren yapilandirma eklentisi gortlir. Connect

diigmesine basilarak baglanti kurulur. Bu asamada sorulacak olan Kullanici_adi ve Parola, yapilandirma dosyalarini almak icin girilen bilgilerle aynidir.




ila_kursiyer_104: Disconnected - Tunnelblick

Configurations Appearance Preferences UWUilities Info Enter admin mode

Configurations | Log | Settings

*Tunnelblick: OS5 X 10.12.1; Tunnelblick 3.6.9 (build 4685)
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Figure 14-Connect diigmesine basilarak baglanti islemi baslatilir.

Gerekli Kullanici_adi ve Parola girilerek OK (Tamam) diigmesine basilarak baglantinin saglanmasi beklenir.

Tunnelblick: Login Required

A username and password are required to
connect to
ila_kursiyer 104

Username: |ila_kursiyer

Save in Keychain

Password: tttt----to|

Cance IR

Figure 15-ITU Linux Akademisinde kullanilan Kullanici_adi ve Parola girilerek baglanti saglanir.

Baglanti gerceklestiginde bu durumu kontrol etmek amacgh Terminal uygulamasi agilir ve ifconfig komutu ile Baglanti Noktalari listelenir. Tap0Q
ismindeki Sanal Baglanti Noktasi, VPN tarafindan olusturulmus olup, kurs ortaminda kullanilan IP Adresi ile birlikte sisteme tanimlanmis durumda olacaktir.

Burada yer alan 10.104.15.1 IP adresinin son okteti bir artirilarak iTU Linux Akademi biinyesinde yer alan sunucu ile baglanti saglanacaktir.

Sistems-Mac-mini:~ sistemdesteks ifconfig

l00: flags=8049<UP,LOOPBACK,RUNNING,MULTICAST> mtu 16384
options=1203<RXCSUM,TXCSUM,TXSTATUS,SW_TIMESTAMP>
inet 127.0.0.1 netmask 0xff000000
inet6 ::1 prefixlen 128

inet6 fe80::1%lo0 prefixlen 64 scopeid Ox1
nd6 options=201<PERFORMNUD,DAD>
bridge0: flags=8863<UP,BROADCAST,SMART,RUNNING,SIMPLEX,MULTICAST> mtu 1500
options=63<RXCSUM,TXCSUM,TSO4,TSO6>
ether 32:00:18:c4:5c:40




Configuration:
id 0:0:0:0:0:0 priority 0 hellotime 0 fwddelay O
maxage 0 holdcnt O proto stp maxaddr 100 timeout 1200
root id 0:0:0:0:0:0 priority 0 ifcost O port O
ipfilter disabled flags 0x2
member: en2 flags=3<LEARNING,DISCOVER>
ifmaxaddr O port 6 priority O path cost 0
nd6 options=201<PERFORMNUD,DAD>
media: <unknown type>
status: inactive
utunO: flags=8051<UP,POINTOPOINT,RUNNING,MULTICAST> mtu 2000
inet6 fe80::53d8:cbc3:8b72:c8a3%utun0 prefixlen 64 scopeid Oxb
nd6 options=201<PERFORMNUD,DAD>
tap0: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500
ether 36:c4:a2:8¢:68:48
inet 10.104.15.1 netmask Oxffffff0O0 broadcast 10.104.15.1
inet 169.254.77.176 netmask 0xffff0000 broadcast 169.254.255.255
media: autoselect
status: active
open (pid 1382)
Sistems-Mac-mini:~ sistemdestek$

SSH baglantisi icin gerekli olan islem Terminal’e ssh root@10.104.15.2 yazilmasi gerekmektedir. Bu islem sonucu sorulacak olan Parola, tim kurs

sunucularinda oldugu gibi P@sswOrd olarak tanimlanmistir.

Sistems-Mac-mini:~ sistemdesteksS ssh root@10.104.15.2
root@10.104.15.2's password:

Last login: Fri Dec 9 15:06:58 2016 from 10.104.15.1
[root@client104_15 ~]#

Unix sistemlerde uzak ssh baglantisinda grafiksel ekran almak igin gerekli olan XQuartz uygulamasi yiikli olmasi durumunda ssh =Y root@10.104.15.2 komutu

ile grafiksel ekrana sahip bir baglanti gerceklestirmekte mimkindur.

Sistems-Mac-mini:~ sistemdestek$ ssh =Y root@10.104.15.2
root@10.104.15.2's password:

Last login: Fri Dec 9 15:07:55 2016 from 10.104.15.1
[root@client104 15 ~]#
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